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Landkreis Meißen beugt E-Mail-
Missbrauch vor

Der Diebstahl oder der Missbrauch von elektronischen Identitäten stellt
besonders bei der Kommunikation via E-Mail ein Risiko dar. Hier können
kryptografische Systeme bei der Risikominimierung helfen. 
Zu diesem Zweck hat procilon, nach einer kurzen Einführungsphase zum
Jahresbeginn, die Sicherheitsplattform proGOV an den Landkreis Meißen
übergeben. Als zentrale Instanz überprüft die procilon-Lösung die
Vertrauenswürdigkeit ein- und ausgehender E-Mails und übernimmt, soweit
möglich, Ver- und Entschlüsselungsaufgaben.

Informationen zur elektronischen Signatur

https://www.procilon.de/produkte/progov


Eine elektronische Signatur wird auf Basis eines vorhandenen elektronischen
Zertifikates mit einer SigG- und SigV-konformen Signatursoftware bzw.
Signaturanwendungskomponente erzeugt. Die Prüfung einer elektronischen
Signatur besteht aus mehreren Phasen. Folgende Teilprüfungen müssen
vorgenommen werden:

• Vergleich der Hashwerte (elektronische Prüfwerte)
• Prüfung der Abstammung des Signaturzertifikates

(Zertifikatskette)
• Prüfung der Gültigkeit des Zertifikates und der

Ausstellerzertifikate zum Prüfungszeitpunkt (fortgeschritten)

Nur wenn alle Teilprüfungen erfolgreich sind, ergibt sich ein positives
Ergebnis der Signaturprüfung.

Als einer der führenden Komplettanbieter von eigenentwickelten Public-Key-
Infrastructure-Lösungen hat sich procilonseit 20 Jahren auf die Entwicklung
kryptografischer Softwaretechnologie auf höchstem Sicherheitsniveau
spezialisiert. Der zentrale Standort der procilon Gruppe befindet sich in
Taucha bei Leipzig. Darüber hinaus gibt es Standorte in Berlin und Dortmund,
sowie, mit der zur Gruppe gehörenden intarsys GmbH, eine weitere
Repräsentanz in Karlsruhe.

Die procilon-Lösungen sichern und verwalten digitale Identitäten und
schützen die Integrität gespeicherter Daten. Sie sind überall dort einsetzbar,
wo zum einen Vertraulichkeit durch Verschlüsselung und zum anderen
Rechtssicherheit durch elektronische Signaturen (elektronische
Unterschriften) gebraucht werden. Des Weiteren beschäftigt sich procilon mit
dem Zugang bzw. Zugriff auf IT-Systeme, insbesondere unter verschärften
Sicherheitsanforderungen. Zu den mehr als 3000 Unternehmen und
Organisationen, die Maßnahmen zum präventiven Schutz sensiblen Daten mit
procilon Unterstützung ergriffen haben, zählen unter anderem die
Vertrauensdiensteanbieter Bundesnotarkammer und das Deutsche
Gesundheitsnetz.

Die Software-Technologie der procilon erfüllt sowohl nationale als auch
internationalen Standards und Vorgaben. Einige Produkte wurden u. a. nach
Common Criteria EAL 4+ AVA VAN.5 (Angriffspotential hoch) evaluiert und
zertifiziert. Das Bundesamt für Sicherheit in der Informationstechnik (BSI)

https://www.procilon.de/


erteilte eine Zertifizierung für die Lösung zur Langzeitarchivierung
qualifiziert signierter Dokumente. Das einzigartige Produktspektrum reicht
von einfacher Dateiverschlüsselung im Browser über Signaturanwendungen,
Identity- & Access-Management bis hin zu kompletten Infrastrukturen für
Vertrauensdiensteanbieter nach EU-eIDAS-Verordnung. Vielfältige sichere
Services aus der Cloud runden das Portfolio ab.
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