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Überblick zur IT-Sicherheit in Deutschland

Einen breiten Überblick über die aktuelle Lage der IT-Sicherheit sowie die
größten Bedrohungen gibt das Bundesamt für Sicherheit in der
Informationstechnik (BSI) in seinem jährlichen Bericht.

Die gewonnenen Daten und Erkenntnisse zu einer "neuen Qualität der Cyber-
Angriffe", darunter Ransomware wie Emotet, Identitätsdiebstahl, Bot-



Infektionen oder auch DDoS-Attacken, werden analysiert und daraus
Maßnahmen und Handlungsempfehlungen für die unterschiedlichen IT-
Nutzer in Staat, Wirtschaft und Gesellschaft abgeleitet.

Das vollständige Dokument stellt das BSI kostenfrei als PDF zur Verfügung.

Nach wie vor kann ein Großteil der Bedrohungen durch eine sichere
Kommunikationsinfrastruktur abgewehrt werden. So sorgen beispielsweise
zertifizierte Sicherheitsvorkehrungen für eine automatische E-
Mailverschlüsselung und E-Mail Signatur inklusive -prüfung dafür, dass nur
vertrauenswürdige Nachrichten als solche eingestuft werden. Bösartige
Inhalte können so deutlich einfacher identifiziert werden.

Seit Jahrzehnten gilt die procilon GROUP als verlässlicher Ansprechpartner,
wenn es um den Auf- und Ausbau einer sicheren digitalen Kommunikation im
deutschen Rechtsraum geht.

Sowohl Unternehmen als auch Behörden setzen zur sicheren Identifizierung,
Übertragung und Aufbewahrung ihrer Daten auf Lösungen der
Anbietergruppe. Ihr SaaS- und On-Premises-Portfolio ermöglicht es ihnen,
digitale Inhalte sicher, niederschwellig, vertraulich, nachvollziehbar und
beweisbar zu signieren, auszutauschen und zu archivieren. Die Stärke der
procilon GROUP-Produktpalette basiert dabei zum einen auf der strikten
Einhaltung deutscher und europäischer Richtlinien und Vorgaben, zum
anderen auf dem Einsatz kryptografischer Spitzentechnologien made in
Germany, sowie – last but not least – auf seiner Cloud First-Strategie.

Ein wichtiges Mitglied der Anbietergruppe ist die intarsys GmbH. Sie
entwickelt und vertreibt qualitativ hochwertige und technologisch führende
Softwareprodukte und -komponenten zur Erzeugung und Prüfung von
elektronischen Signaturen, Siegeln und Zeitstempeln sowie zur
beweissicheren Langzeitarchivierung von digitalen Dokumenten.

Gemeinsam haben es sich die Mitglieder der Anbietergruppe zum Ziel
gesetzt, die procilon GROUP zu einem der führenden deutschen Anbieter
elektronischer Vertrauensdienstanwendungen auszubauen.

Sie möchten mehr über die procilon GROUP erfahren? Klicken Sie hier – oder

https://www.bsi.bund.de/DE/Publikationen/Lageberichte/lageberichte_node.html
https://www.procilon.de/kompetenzen/kommunizieren/e-mail-verschluesselung
https://www.procilon.de/kompetenzen/kommunizieren/e-mail-verschluesselung
https://www.procilon.de/kompetenzen/identifizieren/elektronische-signatur
https://www.procilon.de/


abonnieren Sie den procilon Newsletter.
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