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Bundesnetzagentur verschärft
Sicherheitsanforderungen

Begründet auf der Forderung des Bundesamts für Sicherheit in der
Informationstechnik (BSI) hinsichtlich sicherer Übertragungswege in der
Marktkommunikation, hat die Bundesnetzagentur am 01. Oktober neue
Vorgaben, die in den Dokumenten „Allgemeine Festlegungen 4.3“ und
„Regelungen für den Übertragungsweg 1.0a“ (in Konsultation) eine Reihe von
erhöhten Festlegungen zum Sicherheitsstandard enthält, veröffentlicht. Die in
dem Dokument beschriebenen Sicherheitsmechanismen sind für den
Übertragungsweg zum 01. April 2017 01. Juni 2017 (aktualisiert) von allen
Marktteilnehmern umzusetzen. Der genaue Wortlaut ist auf www.edi-
energy.de oder auf den Seiten der BNetzA einsehbar.



procilon hat die wichtigsten Änderungen und deren Auswirkungen auf
einsetzbare Lösungen zusammengefasst.

Sicherere Zertifikate in der Marktkommunikation
Geplant ist, dass ab 01.04.2017 01.06.2017 (aktualisiert) nur noch Zertifikate
mit dem Signaturalgorithmus SHA-256 und höher zum Einsatz kommen
dürfen. Das heißt in der Praxis, dass Zertifikate hinsichtlich ihrer Eignung
überprüft werden müssen. Da durch die neue Richtlinie jetzt auch die
Attribute, die hier enthalten sein müssen, festgelegt sind, können
Personenzertifikate nicht mehr zum Einsatz kommen. Ebenfalls sind die
Anforderungen an die ausstellende CA sehr stark angehoben worden. Darüber
hinaus werden Festlegungen über Fristen und Zeitpunkte bei
Zertifikatswechseln getroffen.

procilon sieht hier eine Übereinstimmung mit der europaweit geltenden
eIDAS-Verordnung. Ein Aussteller von Zertifikaten muss
Mindestanforderungen der Informationssicherheit entsprechen. Dies trifft in
Deutschland zum jetzigen Zeitpunkt auf TrustCenter zu. Als zukunftssichere
Lösung wird procilon ab sofort nur noch vertrauenswürdige Zertifikate mit
Signaturalgorithmus SHA-256 anbieten.

Auswirkungen auf Marktkommunikationskanäle
E-Mail-Verschlüsselung & -Signatur
E-Mail bleibt als zugelassener Kommunikationsweg erhalten. Neu ist, dass
jede E-Mail, mit der in der deutschen Energiewirtschaft eine EDIFACT-
Übertragungsdatei ausgetauscht wird, zu verschlüsseln und zu signieren ist,
was für alle Nachrichtentypen einheitlich erfolgen soll. Somit müssen alle
Übertragungsdateien von einem Absender an einen Empfänger verschlüsselt
und signiert werden. Als Verschlüsselungs- und Signaturstandard wird
S/MIME vorgeschrieben. Zusätzlich muss jeder Marktpartner für die von ihm
genutzte E-Mail-Adresse genau ein Zertifikat zur Signaturerzeugung
verwenden. Generell werden in der veröffentlichen Kommunikationsrichtline
folgende Algorithmen, Schlüssel und Schlüssellängen vorgeschrieben:

Signatur

• Hashalgorithmus: SHA-256 oder SHA-512
• Signaturalgorithmus: RSA mit SHA-256 oder RSA mit SHA-512

Verschlüsselung

https://www.procilon.de/produkte/signaturen-zertifikate/gateway-zertifikate
https://www.procilon.de/produkte/signaturen-zertifikate/gateway-zertifikate


• Schlüsselverschlüsselung: RSA
• Inhaltsverschlüsselung: AES-128 oder AES-192
• RSA Schlüssellänge: mindestens 2048 Bit
• Schlüsselnutzung: Digitale Signatur, Schlüsselverschlüsselung

procilon Information: Soweit notwendig wird procilon Aktualisierungen in der
Mailverarbeitung mit dem Maintenance Pack I-2017 (Verfügbarkeit März 2017)
ausliefern. Generell wird der Einsatz von proGOV energy ab Version 3.6 in
Verbindung mit der procilon Public Key Cloud empfohlen.

Applicability Statement 2 (AS2-Kommunikation)
Zur Umsetzung der BNetzA-Richtlinie gelten für AS2-Kommunikation ab
01.04.2017 01.06.2017 (aktualisiert) die gleichen Anforderungen bzgl.
Algorithmen, Schlüssel und Schlüssellängen wie bei E-Mail. Die
Marktpartner-ID ist gleichzeitig die AS2-ID. Diese darf keinerlei Präfixe oder
Suffixe enthalten.

Applicability Statement 4 (AS4-Kommunikation)
AS4 wird zwar in der vorliegenden Kommunikationsrichtlinie nicht weiter
berücksichtigt, stellt aber aus procilon Sicht eine sinnvolle Option in der
Zukunft dar. Entsprechende Bestrebungen sind am Energiemarkt deutlich
wahrzunehmen. Eine Berücksichtigung dieses Kommunikationsweges für
zukünftige Szenarien ist damit mehr als sinnvoll.

procilon Information: procilon stellt sowohl die AS2- als auch die AS4-
Kommunikation als neuentwickelten sicheren Cloud-Service zur Verfügung. Um
diesen entsprechend der neuen Sicherheitsanforderungen nutzen zu können, sind
entweder ein proGOV energy ab Version 3.6 oder ein proTECTr Cloud-Connector
in Verbindung mit der procilon Public Key Cloud (PKC) notwendig welche die
Marktpartnerverwaltung übernimmt.
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Als einer der führenden Komplettanbieter von eigenentwickelten Public-Key-
Infrastructure-Lösungen hat sich procilonseit 20 Jahren auf die Entwicklung
kryptografischer Softwaretechnologie auf höchstem Sicherheitsniveau
spezialisiert. Der zentrale Standort der procilon Gruppe befindet sich in
Taucha bei Leipzig. Darüber hinaus gibt es Standorte in Berlin und Dortmund,
sowie, mit der zur Gruppe gehörenden intarsys GmbH, eine weitere
Repräsentanz in Karlsruhe.

Die procilon-Lösungen sichern und verwalten digitale Identitäten und
schützen die Integrität gespeicherter Daten. Sie sind überall dort einsetzbar,
wo zum einen Vertraulichkeit durch Verschlüsselung und zum anderen
Rechtssicherheit durch elektronische Signaturen (elektronische
Unterschriften) gebraucht werden. Des Weiteren beschäftigt sich procilon mit
dem Zugang bzw. Zugriff auf IT-Systeme, insbesondere unter verschärften
Sicherheitsanforderungen. Zu den mehr als 3000 Unternehmen und
Organisationen, die Maßnahmen zum präventiven Schutz sensiblen Daten mit
procilon Unterstützung ergriffen haben, zählen unter anderem die
Vertrauensdiensteanbieter Bundesnotarkammer und das Deutsche
Gesundheitsnetz.

Die Software-Technologie der procilon erfüllt sowohl nationale als auch
internationalen Standards und Vorgaben. Einige Produkte wurden u. a. nach

https://www.procilon.de/


Common Criteria EAL 4+ AVA VAN.5 (Angriffspotential hoch) evaluiert und
zertifiziert. Das Bundesamt für Sicherheit in der Informationstechnik (BSI)
erteilte eine Zertifizierung für die Lösung zur Langzeitarchivierung
qualifiziert signierter Dokumente. Das einzigartige Produktspektrum reicht
von einfacher Dateiverschlüsselung im Browser über Signaturanwendungen,
Identity- & Access-Management bis hin zu kompletten Infrastrukturen für
Vertrauensdiensteanbieter nach EU-eIDAS-Verordnung. Vielfältige sichere
Services aus der Cloud runden das Portfolio ab.

www.procilon.de

Kontaktpersonen

Henrike Ewald
Pressekontakt
Marketing Manager
presse@procilon.de
034298 4878 10

https://www.procilon.de
mailto:presse@procilon.de
tel:034298 4878 10

