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DSGVO - Technisch organisatorische
Maf3nahmen riicken zunehmend in den

Fokus

Der erste Wirbel um die DSGVO scheint vergangen, aber viele Unternehmen
und Institutionen haben die Zeit genutzt, um ihre Datenschutzkonzepte auf
den Priifstand zu stellen. Uberarbeitete und eventuell neu formulierte
Datenschutzgrundsatze fuhren oft auch dazu, dass bisherige technisch
organisatorische Mafinahmen neu konzipiert werden mussen. Besonders die
oft straflich behandelte E-Mail-Kommunikation sollten Verantwortliche
genau betrachten, insbesondere beim elektronischen Austausch
personenbezogener Daten ist hier Verschlusselung mehr als angeraten.



So ist z.B. bei der Marktkommunikation zwischen Energieversorgern schon
seit langerem Verschlusselung und Signatur durch die Bundesnetzagentur
vorgeschrieben. Nicht geregelt ist allerdings das sog. bilaterale Clearing
zwischen den Unternehmen, bei dem ebenfalls Kundendaten ausgetauscht
werden. Damit unterliegt dieser E-Mailverkehr ebenfalls einer
Verschlusselungspflicht und zwar nicht erst seit Mai.

Deshalb haben schon in der Vergangenheit immer mehr Energieversorger
bestehende Verschlusselungstechnologie fur Marktkommunikation mittels
EDIFACT auch fur das Clearing genutzt.

Wer dafur proGOV von procilon nutzt ist durch die Hinterlegung eines
zugehorigen Zertifikats und Festlegung entsprechender Regeln im proGOV
Regelwerk, sehr schnell dazu in der Lage. Zu klaren sind lediglich
infrastrukturelle Fragen, da die EDIFACT-Marktkommunikation und Clearing-
Postfacher meist nicht in der gleichen Umgebung betrieben werden.

Als einer der fuhrenden Komplettanbieter von eigenentwickelten Public-Key-
Infrastructure-Losungen hat sich procilonseit 20 Jahren auf die Entwicklung
kryptografischer Softwaretechnologie auf hochstem Sicherheitsniveau
spezialisiert. Der zentrale Standort der procilon Gruppe befindet sich in
Taucha bei Leipzig. Daruber hinaus gibt es Standorte in Berlin und Dortmund,
sowie, mit der zur Gruppe gehdrenden intarsys GmbH, eine weitere
Reprasentanz in Karlsruhe.

Die procilon-Losungen sichern und verwalten digitale Identitaten und
schutzen die Integritat gespeicherter Daten. Sie sind Uberall dort einsetzbar,
wo zum einen Vertraulichkeit durch Verschlusselung und zum anderen
Rechtssicherheit durch elektronische Signaturen (elektronische
Unterschriften) gebraucht werden. Des Weiteren beschaftigt sich procilon mit
dem Zugang bzw. Zugriff auf IT-Systeme, insbesondere unter verscharften
Sicherheitsanforderungen. Zu den mehr als 3000 Unternehmen und
Organisationen, die Mafinhahmen zum praventiven Schutz sensiblen Daten mit
procilon Unterstutzung ergriffen haben, zahlen unter anderem die
Vertrauensdiensteanbieter Bundesnotarkammer und das Deutsche
Gesundheitsnetz.

Die Software-Technologie der procilon erfullt sowohl nationale als auch
internationalen Standards und Vorgaben. Einige Produkte wurden u. a. nach


https://www.procilon.de/kompetenzen/kommunizieren/marktkommunikation
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Common Criteria EAL 4+ AVA VAN.5 (Angriffspotential hoch) evaluiert und
zertifiziert. Das Bundesamt fur Sicherheit in der Informationstechnik (BSI)
erteilte eine Zertifizierung fur die Losung zur Langzeitarchivierung
qualifiziert signierter Dokumente. Das einzigartige Produktspektrum reicht
von einfacher Dateiverschlisselung im Browser Uber Signaturanwendungen,
Identity- & Access-Management bis hin zu kompletten Infrastrukturen fur
Vertrauensdiensteanbieter nach EU-eIDAS-Verordnung. Vielfaltige sichere
Services aus der Cloud runden das Portfolio ab.
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