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PrivaSphere und procilon bilden Allianz
fur grenziiberschreitende,
rechtskonforme Dokumentenzustellung

Losung ermaglicht technologischen Hand-Shake zwischen Deutschland und der
Schweiz

Zurich und Taucha, 10.05.2023: Elektronische Kommunikation rund um den
Globus mit unterschiedlichen Werkzeugen ist inzwischen gelebte Praxis und
die Urform, die E-Mail, feierte bereits 2021 ihren 50. Geburtstag. Doch
digitale Behordenpost ist bis heute leider kein flachendeckender Standard.
Soll die Kommunikation Landergrenzen oder gar die der EU Uberschreiten,



werden die technischen Maoglichkeiten oft noch von unterschiedlichen
Gesetzgebungen gebremst.

Vor diesem Hintergrund haben nun die in Zurich ansassige PrivaSphere AG
und die in Taucha bei Leipzig beheimatete procilon GROUP GmbH eine
strategische Partnerschaft vereinbart. Ziel der Zusammenarbeit ist es, mit
Hilfe modernster Technologiebausteine, grenzuberschreitenden digitalen
Behordenverkehr mit rechtskonformer Wirkung zwischen Deutschland und
der Schweiz zu etablieren. Moglich wird dies, weil sowohl PrivaSphere als
auch procilon mit ihren Losungen den jeweiligen nationalen Rechtsrahmen
erfullen und diese entsprechend zugelassen bzw. zertifiziert sind.

Die Herausforderung liegt auf der Hand

Wie soll beispielsweise ein deutscher Anwalt einen Schweizer Delinquenten
an einem Schweizer Gericht einklagen? Die Hurden sind hoch, eine
Kooperation mit ortlicher Anwaltschaft praktisch Pflicht.

Dies konnte sich nun rasch andern! Denn mit der Zusammenarbeit von
procilon und PrivaSphere wird eine Ubergabestelle zwischen den nationalen
Kommunikationssystemen de facto "an der Landesgrenze” geschaffen. Die
verschlusselte Daten-Kommunikation kann auf diese Art und Weise beim
adressierten Gericht auch aus dem Ausland in der benotigten und rechtlich
geregelten Form eingereicht werden.

Daruber hinaus hat procilon mit der Cloud-Plattform proTECTr fur jedermann
die Mdglichkeit geschaffen, qualifizierte elektronische Signaturen nach elDAS
und jetzt auch nach dem Schweizer Zertifikatsgesetz (Zertes) zu erzeugen.
Nach der Identifikation entsprechend der Zertes-Regeln, ist es sofort und
zeitgleich moglich ein Dokument oder einen kompletten Schriftsatz
rechtskonform nach Schweizer Gesetz zu signieren, zuzustellen und eine
Zustellbestatigung zu erhalten.

Mittels online verfugbarer Behorden-Adressliste ist eine regelkonforme
Zustellung sehr einfach moglich. So wahlt man via Plattform die Behorde
oder das Gericht in der Schweiz direkt aus und sendet das Dokument
verschlusselt, hochsicher und rechtskonform zu. Retourniert wird eine
Zustellbestatigung.



Wie funktioniert das nun genau?

,Mittels eines technischen ,Hand-Shake’ der PrivaSphere Secure Messaging
Plattform. Diese wiederum entspricht der ,Verordnung des Eidgendssischen
Justiz- und Polizeidepartement uber die Anerkennung von Plattformen fur die
sichere Zustellung im Rahmen von rechtlichen Verfahren®. Auf der Plattform
wird das ankommende Mail von procilon quasi an der Landesgrenze von
PrivaSphere Ubernommen, weitergeleitet und rechtskonform der Behorde
zugestellt” erlautert Ralf Hauser CEO & CTO von PrivaSphere. Hauser weiter:
"Mit diesem neuartigen Hand-Shake ist es erstmalig moglich, dass
elektronische Dokumente nicht nur rechtskonform aus dem Ausland
unterschrieben werden konnen - sondern durch uns auch sichergestellt wird,
dass die Dokumente mit den bendétigten Bestatigungen eingereicht werden.
So wird dem Absender eine Zustellbestatigung in Form eines elektronisch
gesiegelten Dokumentes automatisiert zuruckgeschickt. Das Dokument gilt
dann - gemaf Recht - als konform zugestellt. Neben dem Behdrdenverkehr
sehen wir eine ganze Reihe weiterer Verwendungszwecke bei
Finanzdienstleistern und im Gesundheitswesen."

Torsten Rienaf3, CEO & CTO von procilon erganzt: “In Deutschland ist unsere
Technologie bei unzahligen Anwendern im Einsatz. So betreiben wir unter
anderen eine Losung, die den Elektronischen Rechtsverkehr mit anderen
Kommunikationssystemen, wie De-Mail verbindet. Die dabei gesammelten
Erfahrungen bringen wir gern in die Partnerschaft ein. Wir erleben es
tagtaglich, dass Digitalisierung nicht an Landergrenzen aufhort. Deshalb ist
bei uns die Uberzeugung groR, mit dem neuen Service Mehrwerte fir die
digitalen Behorden im internationalen Datenverkehr geschaffen zu haben.”

Langjdhrige Vertrdge - lange Kiindigungszeiten - teure Preise? Fehl am Platz!

Der neue Dienst baut grundsatzlich auf einer Zusammenstellung und
Bundelung bisheriger Services auf. Dies spiegelt sich auch in der
Preisgestaltung wider. So werden fir ein durchschnittliches
Dokumentenpaket mit bis zu 20 MB Volumen inklusive zwei qualifizierter
Signaturen und zugehdariger Quittierung fur den Versand aus Deutschland an
ein Gericht in die Schweiz Kosten von rund 20 EURO veranschlagt. Hinzu
kommen lediglich die Kosten fur die notige einmalige Identifikation per
Video.

Sowohl die Secure Messaging Plattform von PrivaSphere als auch die Cloud-



Plattform proTECTr von procilon nutzen im Hintergrund den multinationalen
Signaturdienst von Swisscom Trust Services, der sowohl den
Identifikationsservice als auch die nachgelagerten Signaturqualitaten in
verschiedenen juristischen Rechten (Zertes fur die Schweiz, eIDAS fur EU)
realisiert.

Uber PrivaSphere:

PrivaSphere AG ist die fuhrende Schweizer Plattform fur sichere E-Mail. Mit
PrivaSphere konnen Unternehmen aller Grossen und aus den verschiedensten
Branchen spontan sicher via Internet kommunizieren, ohne Installation von
Software oder Hardware und ohne in eine eigene E-Mail-Sicherheits-
Infrastruktur investieren zu mussen. PrivaSphere wurde mit dem CTI Start-Up
Label der schweizerischen Forderagentur fur Innovation ausgezeichnet und
ist Preistrager des Swiss Technology Awards sowie ISO 27°001:2013
zertifiziert. PrivaSphere ist die erste eidgendssisch anerkannte, sichere E-
Mail-Zustellplattformtechnologie und die erste Schweizer Firma die
«ePrivacyseal - geprufter Datenschutz CH» zertifiziert ist.

www.privasphere.ch

Als einer der fuhrenden Komplettanbieter von eigenentwickelten Public-Key-
Infrastructure-Losungen hat sich procilonseit 20 Jahren auf die Entwicklung
kryptografischer Softwaretechnologie auf hochstem Sicherheitsniveau
spezialisiert. Der zentrale Standort der procilon Gruppe befindet sich in
Taucha bei Leipzig. Daruber hinaus gibt es Standorte in Berlin und Dortmund,
sowie, mit der zur Gruppe gehdrenden intarsys GmbH, eine weitere
Reprasentanz in Karlsruhe.

Die procilon-Losungen sichern und verwalten digitale Identitaten und
schutzen die Integritat gespeicherter Daten. Sie sind Uberall dort einsetzbar,
wo zum einen Vertraulichkeit durch Verschlusselung und zum anderen
Rechtssicherheit durch elektronische Signaturen (elektronische
Unterschriften) gebraucht werden. Des Weiteren beschaftigt sich procilon mit
dem Zugang bzw. Zugriff auf IT-Systeme, insbesondere unter verscharften
Sicherheitsanforderungen. Zu den mehr als 3000 Unternehmen und


http://www.privasphere.ch
https://www.procilon.de/

Organisationen, die Mafinhahmen zum praventiven Schutz sensiblen Daten mit
procilon Unterstutzung ergriffen haben, zahlen unter anderem die
Vertrauensdiensteanbieter Bundesnotarkammer und das Deutsche
Gesundheitsnetz.

Die Software-Technologie der procilon erfullt sowohl nationale als auch
internationalen Standards und Vorgaben. Einige Produkte wurden u. a. nach
Common Criteria EAL 4+ AVA VAN.5 (Angriffspotential hoch) evaluiert und
zertifiziert. Das Bundesamt fur Sicherheit in der Informationstechnik (BSI)
erteilte eine Zertifizierung fur die Losung zur Langzeitarchivierung
qualifiziert signierter Dokumente. Das einzigartige Produktspektrum reicht
von einfacher Dateiverschlusselung im Browser Uber Signaturanwendungen,
Identity- & Access-Management bis hin zu kompletten Infrastrukturen fur
Vertrauensdiensteanbieter nach EU-eIDAS-Verordnung. Vielfaltige sichere
Services aus der Cloud runden das Portfolio ab.

www.procilon.de
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